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Bloque uno: Sistemas Operativos de Redes

Unidad 1: Fundamentos de Sistemas Operativos y Redes
Funciones de los sistemas operativos de red: Funciones del servidor, Funciones del cliente.

Componentes: Nucleo, Tipos de nucleo de sistemas operativos, Codigo abierto, Codigo
cerrado, Interfaz del usuario, Linea de comandos, Interfaz gréafica, Sistema de archivos

Capa de aplicacion - Modelo TCP/IP: Aplicaciones, Servicios de la capa de aplicacion,
Protocolos de la capa de aplicacion.

Capa de transporte - Modelo TCP/IP: Formato del segmento, Nimeros de puertos, Transporte
confiable - TCP, Transporte no confiable - UDP.

Unidad 2: Administracion de Servicios y Recursos

Administracion de cuentas: Usuarios, Grupos, Dominios.

Administracion de Servicios de Red: Servicios de acceso, Servicios de archivos compartidos,
Servicios de administracion remota, Servicios de acceso a Internet (proxy), Servicio de correo,
Servicio Web, Servicio asignacion automética de direccion de red (DHCP), Servicio DNS,
Servicio de transferencia de archivos (FTP).

Criterios para la seleccion de sistemas operativos de red y de hardware: Necesidades de los
usuarios, Desempefio, Costo, Escalabilidad, Servicios, Robustez.

Blogue dos: Sequridad de Redes




Unidad 3: Seguridad de Datos y Criptografia

Redes seguras en recursos y datos: Confidencialidad de los datos, Integridad de los datos,
Autenticacion, Amenazas mas comunes, Tipos de ataques, Técnicas generales de mitigacion,
Dispositivos de seguridad, Dispositivos de hardware, Software de seguridad, Listas de control
de acceso.

Administracion de la seguridad de los equipos de red, Acceso fisico, Acceso a la configuracion,
Politicas de seguridad, Sistemas criptograficos, Principios de sustitucién y traspolacion,
Condiciones de secreto perfecto, Algoritmos y claves, Criptografia de clave secreta, Gestidon de
claves simétricas, Aplicaciones y arquitectura de clave publica, Sistemas de clave publica.

Unidad 4: Redes Seguras sobre canales No Seguros

Servicios de conexiones de datos seguras sobre la red publica: Tecnologias de conexion a la
red publica, Servicios empresariales y hogarefios, Tipos de redes privadas sobre la red publica,
Beneficios, Componentes, Caracteristicas, Protocolos de seguridad, Aplicaciones criptograficas
en redes de datos, IPsec, Protocolo de seguridad de IP, Asociaciones de seguridad, Cabeceras
de autenticacién, Datos seguros encapsulados.



